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WPROWADZENIE

Niniejszy dokument opisuje reguly oraz procedury dotyczace sposobu przetwarzania oraz
bezpieczenstwa przetwarzania Danych Osobowych, w tym przetwarzania danych z uzyciem systemoéw
informatycznych przez Administratora Danych Osobowych tj. SF- FILTER Sp. Z 0.0. z siedzibg w
Lubinie, ul. Towarowa 10, 59-300 Lubin, wpisang do rejestru przedsiebiorcow prowadzonego przez Sad
Rejonowy dla Wroctawia Fabrycznej we Wroctawiu, IX Wydziat Gospodarczy Krajowego Rejestru
Sgdowego, pod numerem KRS: 0000264351, NIP: 6922418716, REGON: 020376416, kapitat
zaktadowy: 200 000, 00 z. Dokument ma zastosowanie do przetwarzania wszelkich Danych
Osobowych gromadzonych przez Administratora Danych Osobowych, pobieranych bezposrednio od
osob, ktorych Dane dotyczg, a takze z innych zrodet:
e pobieranych:

o przez pracownikow i wspotpracownikow,

o za posrednictwem strony internetowej/stron internetowych: www.sf-filter.com , w tym
poprzez formularz kontaktowy,

o za posrednictwem poczty elektronicznej, rozmow telefonicznych i poczty tradycyjnej
przez — odpowiednio - adresy e-mail, numery telefonéw i adresy wskazane na
powyzszej stronie internetowe;j,

o za posrednictwem social media, takich jak Facebook.

e Danych Osobowych, ktére Administrator Danych Osobowych przetwarza jako Podmiot
przetwarzajgcy,

* Danych Osobowych udostepnionych Administratorowi Danych Osobowych.

Polityka Ochrony Danych Osobowych okresla przede wszystkim sposob postepowania w przypadku:
1. przetwarzania Danych Osobowych, niezaleznie od tego z jakich Zrédet Dane te pochodzg, w
jakim celu sg przetwarzane oraz jakich kategorii Danych Osobowych dotyczy przetwarzanie,
stwierdzenia naruszenia bezpieczeristwa ochrony Danych Osobowych,
stwierdzenia naruszenia zabezpieczenia systemoéw informatycznych, w jakich Dane sg
przetwarzane,

4. zapobiegania skutkom naruszenia bezpieczefistwa przetwarzania Danych Osobowych.
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ROZDZIAL |. PRZEPISY WPROWADZAJACE

1. DEFINICJE
Uzyte w niniejszym dokumencie okreslenia oznaczaja;:

1.1. Administrator Danych Osobowych (Administrator) — SF- FILTER sp. Z 0.0. z siedzibg w
Lubinie, ul. Towarowa 10, 59-300 Lubin, wpisang do rejestru przedsigbiorcéw prowadzonego
przez Sad Rejonowy dla Wroctawia Fabrycznej we Wroctawiu, IX Wydziat Gospodarczy
Krajowego Rejestru Sgdowego, pod numerem KRS: 0000264351, NIP: 6922418716, REGON:
020376416, kapitat zaktadowy: 200 000, 00 zt.

1.2, Dane Osobowe (Dane) - wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotycza"). Mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegodlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych czynnikow
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczna, ekonomiczna, kulturowg lub
spoteczng tozsamosc osoby fizycznej. W tym dane szczegélnej kategorii, o ktérych mowa w art.
9 ust. 1 RODO, tj. dane ujawniajgce pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznosé do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientaciji
seksualnej tej osoby,

1.3.  Haslo — cigg znakéw skiadajacy sie ze znakow literowych, cyfrowych, specjalnych lub innych,
uzywany zazwyczaj podczas logowania do réznego rodzaju zasobow, m.in. systemow
operacyjnych, baz danych, portali, poczty e-mail itp.,

1.4. Identyfikator — cigg znakéw literowych, cyfrowych lub innych jednoznacznie identyfikujgcy
osobe upowazniong w danym systemie informatycznym, bazie danych, portalu, poczty e-mail
itp.,

1.5.  Integralno$é —wiasciwosc¢ zapewniajgca, ze Dane Osobowe s3 spajne, nie zostaty zmienione,
usunigte lub zniszczone w sposob nieautoryzowany,

16.  Podmiot przetwarzajacy — podmiot, o ktérym mowa w art. 28 RODO, ktory dokonuje czynnosci
przetwarzania Danych Osobowych na zlecenie Administratora.

1.7.  Polityka - niniejsza Polityka ochrony Danych Osobowych,

1.8.  Poufno$¢ - wilasciwos¢ zapewniajgca, ze Dane Osobowe nie sg udostepniane
nieupowaznionym podmiotom. Jest rozumiana jako ochrona przed nieautoryzowanym
ujawnieniem (odczytem) informacji osobom lub podmiotom trzecim, nieupowaznionym do ich
uzyskania, bez uprzedniego upowaznienia (umocowania) na podstawie zgody, umowy lub na
podstawie przepiséw prawa,

1.9. Pracownik — osoba zatrudniona przez Administratora na podstawie umowy o prace, a takze
osoby wspotpracujace z Administratorem w oparciu o umowy cywilnoprawne (w szczegdblnosci:
umowe zlecenia, umowe o wspdipracy lub o $wiadczenie ustug), jezeli wykonujg ustugi,
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zlecenia lub dzieto na sprzecie lub oprogramowaniu nalezacym do Administratora i przez niego
udostepnionym,

1.10.  Profilowanie — oznacza dowolng forme zautomatyzowanego przetwarzania Danych
Osobowych, ktére polega na wykorzystaniu Danych Osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efekiow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencii, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.
Rozumie si¢ przez to: dowolne zautomatyzowane przetwarzanie Danych Osobowych
pozwalajgce oceni¢ czynniki osobowe osoby fizycznej, a w szczegolnosci analizowaé lub
prognozowac aspekty dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania
sig osoby, ktdrej dane dotycza — o ile wywoluje skutki prawne wzgledem tej osoby lub w
podobny sposob wptywa na jej sytuacje (m.in. poprzez dopasowanie ustug do tej osoby),

1.11. Przetwarzanie Danych Osobowych — operacijg lub zestaw operacji wykonywane na Danych
Osobowych lub zestawach Danych Osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takie jak m.in. zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie,

1.12. PUODO - Prezes Urzedu Ochrony Danych Osobowych, petigcy funkcje niezaleznego
publicznego organu nadzorczego w zakresie ochrony danych osobowych na terenie
Rzeczpospolitej Polskiej,

1.13.  RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem Danych Osobowych i
w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine
rozporzadzenie o ochronie danych),

1.14.  Sie¢ Telekomunikacyjna — sie¢ telekomunikacyjna oraz publiczna sie¢ telekomunikacyjna w
rozumieniu odpowiednio art. 2 pkt. 35 oraz art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne, w tym w szczegolnosci Internet,

1.15.  System Informatyczny — system informatyczny, w ktérym Administrator przetwarza Dane
osobowe, w tym oprogramowanie, aplikacje, poczta elektroniczna.

1.16. Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

2. PODSTAWA PRAWNA
Polityka jest zgodna z nastepujacymi aktami prawnymi:

2.1. Konstytucjg Rzeczypospolitej Polskiej,
2.2.  RODOQ,
2.3. Ustawg,
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2.4 przepisami innych aktéw prawnych powszechnie obowigzujgcych, w zakresie w jakim dotyczg
ochrony danych osobowych.

ROZDZIAL 1l. PODSTAWOWE ZASADY ZWIAZANE Z PRZETWARZANIEM _DANYCH
OSOBOWYCH

1. ZAKRES OBOWIAZYWANIA

1.1 Ochrona Danych Osobowych przetwarzanych przez Administratora obowigzuje wszystkie
osoby, ktore majg dostep do Danych Osobowych podlegajacych przetwarzaniu, bez wzgledu
na zajmowane stanowisko oraz miejsce wykonywania obowigzkow stuzbowych, jak réwniez
charakter tgczacej je z Administratorem umowy lub stosunku pracy.

1.2. Pracownicy sg zobligowani do stosowania niezbednych $rodkéw zapobiegajgcych ujawnieniu
Danych Osobowych osobom nieupowaznionym, w tym w szczegolnosci procedur i zasad
wskazanych w niniejszej Polityce.

1.3. Zachowanie tajemnicy (poufnosci) w zakresie Danych Osobowych obowigzuje zaréwno
podczas trwania stosunku pracy lub innej umowy {gczacej Pracownika z Administratorem, jak
réwniez po ich ustaniu.

1.4 Administrator jest odpowiedzialny za nadzér nad tworzeniem, wdrazaniem, administracjg i
interpretacjg niniejszej Polityki oraz innych standardow, zalecen oraz procedur dotyczacych
ochrony Danych Osobowych obowigzujacych u Administratora,

1.5. Polecenia Administratora, a takze innych os6b delegowanych i wyznaczonych do dziatan
zwigzanych z ochrong Danych Osobowych przez Administratora oraz w zakresie ochrony
informacii i bezpieczeristwa Systemu Informatycznego, muszg byé bezwzglednie wykonywane
przez wszystkich Pracownikéw, ktorzy zajmujg sie przetwarzaniem Danych Osobowych.

2. ZASADY PRZETWARZANIA ORAZ OCHRONY DANYCH OSOBOWYCH

2.1.  Zasady opisane ponizej obowigzujg Administratora, jak i réwniez jego Pracownikow. W kazdym
opisanym ponizej przypadku, gdy jest odwotanie do postepowania Administratora, dotyczy to
rowniez zatrudnionych przez niego Pracownikéw.

2.2 Przetwarzanie Danych Osobowych przez Administratora moze odbywac sie wylgcznie zgodnie
Z prawem, rzetelnie i w spos6b przejrzysty dla osoby, ktorej Dane dotyczg.

2.3. Dane Osobowe zbierane sg przez Administratora tylko w konkretnych, wyraznych i prawnie
uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi celami.

24, Dane Osobowe mogg by¢ przetwarzane przez Administratora w sposéb adekwatny, stosowny
oraz ograniczony do tego, co niezbedne do celéw, w ktérych sg przetwarzane.

2.5. Administrator zobowigzany jest do przetwarzania prawidtowych Danych i w razie potrzeby,
szczegoOlnie na wniosek osoby ktérej Dane dotycza, ich uaktualniania.

2.6. Dane Osobowe sg przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej Dane
dotycza, przez okres nie diuzszy, niz jest to niezbedne do celéw, w ktorych Dane te sg
przetwarzane.

2.7. Dane Osobowe sg przetwarzane w sposéb zapewniajacy odpowiednie ich bezpieczenstwo w
tym ochrone przed niedozwolonym Iub niezgodnym z prawem przetwarzaniem oraz
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2.8.

2.9,

przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkow
technicznych lub organizacyjnych.

Dostep do pomieszczen, w ktérych przetwarzane sg Dane Osobowe oraz do pomieszczen, w
ktorych znajduja sig serwery baz Danych Osobowych lub przechowywane sg kopie zapasowe
mogg mie¢ wylgcznie osoby, kiére posiadajg do tego odpowiednie upowaznienie udzielone
przez Administratora lub zobowigzaly sie do zachowania poufnosci Danych, z ktérymi mogg sie
zapoznac w trakcie wykonywania ustug lub innych czynnosci.

Przetwarzania Danych Osobowych moze dokonywaé wylgcznie osoba posiadajaca
upowaznienie do ich przetwarzania tj. osoba, ktéra znajduje sie w Ewidencji osdb
upowaznionych do przetwarzania Danych Osobowych stanowiacej Zatacznik nr 8 do niniejszej
Polityki.

3. PODSTAWA PRAWNA DO PRZETWARZANIA DANYCH OSOBOWYCH

<

3.2.

Przetwarzanie Danych Osobowych jest mozliwe pod warunkiem, ze:

3.1.1. osoba, ktorej Dane dotyczg, wyrazita zgode na przetwarzanie swoich Danych
Osobowych w jednym lub wigkszej liczbie okreslonych celéw,

3.1.2. przetwarzanie jest niezbgdne do wykonania umowy, ktérej strong jest osoba, ktorej
Dane dotyczg, lub do podjgcia dziatar na zgdanie osoby, ktorej Dane dotycza, przed
Zawarciem umowy,

3.1.3. przetwarzanie jest niezbedne do wypeinienia obowigzku prawnego cigzacego na
Administratorze,

3.1.4. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej Dane
dotyczg, lub innej osoby fizyczne;j,

3.1.5. przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
interesow realizowanych przez Administratora, z wyjagtkiem sytuacji, w ktérych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i
wolnosci osoby, ktorej Dane dotycza, wymagajace ochrony jej Danych Osobowych, w
szczegolnosci gdy osoba, ktérej Dane dotyczg, jest dzieckiem.

Przetwarzanie Danych Osobowych szczeg6inych kategorii, o ktérych mowa w art. 9 ust. 1

RODO jest mozliwe pod warunkiem, ze:

3.2.1. osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
panstwa czionkowskiego przewidujg, iz osoba, ktdrej dane dotycza, nie moze uchyli¢
zakazu przetwarzania danych szczego6inych,

3.2.2. przetwarzanie jest niezbgdne do wypetnienia obowigzkow i wykonywania szczegolnych
praw przez Administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem Unii
lub prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa czlonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw
podstawowych i interesdéw osoby, ktérej dane dotyczg,
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3.2.3. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody,

3.2.4. przetwarzania dokonuje si¢ w ramach uprawnionej dziatalnosci prowadzone] z
zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, $wiatopogladowych, religiinych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wylgcznie czionkéw lub bylych
cztonkow tego podmiotu lub 0s6b utrzymujacych z nim state kontakty w zwiazku z jego
celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez zgody 0s6b,
ktérych dane dotycza,

3.2.5. przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobe, ktorej dane dotyczg,

3.2.6. przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w
ramach sprawowania wymiaru sprawiedliwosci przez sady,

3.2.7. przetwarzanie jest niezbedne ze wzgledéw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore E ]
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i
przewidujg odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw
osoby, ktérej dane dotycza,

3.2.8. przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i
ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii
lub prawa paristwa cztonkowskiego lub zgodnie z umowa z pracownikiem stuzby zdrowia
i z zastrzezeniem warunkéw i zabezpieczen, o ktérych mowa w art. 9 ust. 3 RODO,

3.2.9. przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w
dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw jakosci i
bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobow
medycznych, na podstawie prawa Unii lub prawa paristwa cztonkowskiego, ktére
przewidujg odpowiednie, konkretne $rodki ochrony praw i wolnosci oséb, ktorych dane
dotycza, w szczegdlnosci tajemnice zawodowa,

3.2.10. przetwarzanie jest niezbedne do celow archiwalnych w interesie publicznym, do celow
badan naukowych lub historycznych lub do celow statystycznych zgodnie z art. 89 ust.
1 RODO, na podstawie prawa Unii lub prawa panstwa cztonkowskiego, ktore sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych i
przewidujg odpowiednie, konkretne $rodki ochrony praw podstawowych i interesow
osoby, ktorej dane dotycza.

3.3.  Administrator nie przetwarza Danych Osobowych, jezeli nie speini jednej z przestanek, o
ktérych mowa w punktach poprzedzajacych.
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3.4.  Podstawy prawne przetwarzania Danych Osobowych przez Administratora, zostalty wskazane
w Rejestrze czynnosci przetwarzania danych osobowych, stanowigcym Zatacznik nr 1 do
Polityki.

ROZDZIAL lll. ZARZADZANIE BEZPIECZENSTWEM DANYCH OSOBOWYCH

1. PRZETWARZANIE DANYCH OSOBOWYCH

1.1. Administrator rejestruje przetwarzanie Danych Osobowych w rejestrze czynnosci
przetwarzania, stanowigcym Zatgcznik nr 1 do niniejszej Polityki.

1.2.. Administrator moze rowniez przetwarza¢ Dane Osobowe jako podmiot przetwarzajgcy, na
podstawie uprzednio zawartej umowie powierzenia danych osobowych. Wowczas odnotowuje
istotne informacje na temat powierzenia Danych Osobowych do przetwarzania w rejestrze
kategorii czynnos$ci przetwarzania, stanowigcym Zatgcznik nr 2 do niniejszej Polityki. Zatacznik
nr 2 powinien by¢ aktualizowany zgodnie z obowigzujgcg trescig umowy powierzenia oraz
poleceniami strony powierzajgcej Dane Osobowe.

2. REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH ORAZ REJESTR
KATEGORII CZYNNOSCI PRZETWARZANIA DANYCH PODMIOTU PRZETWARZAJACEGO

2.1. Rejestr czynnosci przetwarzania Danych Osobowych zawiera informacje dotyczgce czynnosci
przetwarzania w zakresie:

2.1.1. danych identyfikujgcych Administratora, w tym jego nazwy oraz danych kontaktowych,

2.1.2. celéw, w jakich sg przetwarzane Dane Osobowe,

2.1.3. podstaw prawnych przetwarzania Danych Osobowych,

2.1.4. opisu kategorii os6b, ktérych Dane dotycza, oraz kategorii Danych Osobowych,

2.1.5. kategorii odbiorcow, ktéorym Dane zostaty lub zostang ujawnione,

2.1.6. odnotowanie faktu przekazania Danych Osobowych do parnstwa trzeciego,

2.1.7. planowane terminy usuniecia poszczegoinych kategorii Danych Osobowych,

2.1.8. ogolnego opisu technicznych i organizacyjnych $rodkéw bezpieczenstwa.

2.2.  Rejestr kategorii czynnosci przetwarzania danych zawiera informacje dotyczace:

2.2.1 imig i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajgcego lub
podmiotow przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziata
podmiot przetwarzajagcy, a gdy ma to zastosowanie — przedstawiciela administratora lub
podmiotu przetwarzajgcego oraz inspektora ochrony danych,

2.2.2 kategorii przetwarzan dokonywanych w imieniu administratora wynikajgcych z celu
swiadczonych ustug lub zawartej umowy powierzenia,

2.2.3 odnotowanie faktu przekazania Danych Osobowych do panstwa trzeciego,

224 jezeli jest to mozliwe - ogdlnego opisu technicznego i organizacyjnego $rodkéw
bezpieczenstwa,

2.2.5 gdy ma to zastosowanie - przekazania danych osobowych do parnstwa trzeciego lub

organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
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migdzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit
drugi RODO - dokumentacja odpowiednich zabezpieczen.

3. PRAWA OSOB, KTORYCH DANE DOTYCZA

3.1.

Osoby, ktérych dane osobowe sg przetwarzane przez Administratora mogg skorzystaé¢ z

uprawnien, przystugujgcych im na mocy art. 15-22 RODO, w postaci:

3.1.1.

3.1.2.

Prawa dostepu do Danych.
W przypadku otrzymania przez Administratora zadania dostgpu do Danych Osobowych,
Administrator oraz jego Pracownicy zobowigzani sa:
3.1.1.1. upewnic¢ sie co do tozsamosci osoby sktadajgcej zadanie,
3.1.1.2.w odpowiedzi na przyjecie zagdania spetni¢ wobec tej osoby obowigzek
informacyjny (przedstawi¢ wlasciwg klauzule informacyjng),
3.1.1.3.a nastgpnie zebra¢ i przedstawi¢ tej osobie Dane, ktdére Administrator
przetwarza w formie zgodnej z trescig zadania lub ustalonej z tg osoba,
3.1.1.4. postepowac zgodnie z postanowieniami 3.2-3.17 ponize;j.
Prawa przekazania kopii Danych.
W przypadku uzyskania zgdania przekazania kopii Danych od osoby, ktorej dane
dotycza, Administrator oraz jego Pracownicy zobowigzani sa:
3.1.2.1. upewni¢ sie co do tozsamosci osoby sktadajgcej zadanie,
3.1.2.2. w odpowiedzi na przyjecie zadania spefni¢ wobec tej osoby obowigzek
informacyjny (przedstawi¢ wiasciwg klauzulg informacyjng),
3.1.2.3. skompletowac te Dane i dostarczy¢ ich kopie w formie elektronicznej na adres
e-mail wskazany przez ww. osobe lub dostarczy¢ kopie Danych w innej formie (zgodnie
z trescig zgdania),
3.1.2.4. postgpowac zgodnie z postanowieniami 3.2-3.17 ponizej.
Administrator nie pobiera optat z tego tytutu w przypadku przekazania pierwszego
egzemplarza kopii, za§ w przypadku kolejnych zadan tego typu od tej samej osoby,
Administrator moze pobieraé opfaty odpowiadajgce realnym kosztom ich sporzgdzenia
oraz dostarczenia, po uprzednim poinformowaniu o tym osoby skladajacej zadanie wraz
ze wskazaniem wysokosci opfaty i uzasadnieniem w zakresie ustalenia wysokosci

optaty,

-3. Prawa do sprostowania lub aktualizacji Danych.

W przypadku przekazania do Administratora Zgdania sprostowania lub uaktualnienia
Danych Osobowych osoby, ktérej Dane dotycza, Administrator oraz jego Pracownicy
zobowigzani sa:

3.1.3.1. upewni¢ sie co do tozsamosci osoby sktadajacej zgdanie,

3.1.3.2. w odpowiedzi na przyjecie zadania spetnié wobec tej osoby obowigzek
informacyjny (przedstawi¢ wtasciwg klauzule informacyijna),

3.1.3.3. dokona¢ stosownych zmian w swoim Systemie Informatycznym, informujgc
jednoczesnie o tym osobe, ktorej Dane dotyczg,
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3.1.3.4. postepowac zgodnie z postanowieniami 3.2-3.17 ponizej.
3.1.4. Prawa do usunigcia Danych.
W przypadku przekazania do Administratora zgdania usuniecia Danych (prawo do bycia
zapomnianym) przez osobe, ktérej Dane dotyczg, Administrator oraz jego Pracownicy
zobowigzani sa: .
3.1.4.1. upewnic sie co do tozsamosci osoby skiadajgcej zgdanie,
3.1.4.2. w odpowiedzi na przyjecie zgdania speinic wobec tej osoby obowigzek
informacyjny (przedstawi¢ wtasciwg klauzule informacyjng),
3.1.4.3. sprawdzi¢ czy mogg dokona¢ usunigcia danych i stosownie do sytuacji:

e usungc lub zanonimizowa¢ Dane Osobowe dotyczace osoby skiadajgcej
zgdanie,

e pozostawi¢ Dane informujgc te osobe, ze Administrator nie jest zobowigzany
do ich usuniecia w zwigzku z przepisem szczegélnym lub speinieniem
spoczywajgcego na nim obowigzku prawnego (np. z uwagi na rozliczenia
podatkowe, przedawnienie roszczen lub realizacje uprawnien z tytutu rekojmi
lub gwarancji).

3.1.4.4. postepowac zgodnie z postanowieniami 3.2-3.17 ponize;j.

3.1.5. Prawa do ograniczenia przetwarzania Danych.
W przypadku przekazania do Administratora Danych Osobowych zadania dotyczacego
ograniczenia przetwarzania Danych Osobowych przez osobe, ktérej Dane te dotycza,
Administrator oraz jego Pracownicy zobowigzani sa:
3.1.5.1. upewni¢ sie co do tozsamosci osoby skiadajgcej zadanie,
3.1.5.2. w odpowiedzi na przyjecie zadania speini¢ wobec tej osoby obowigzek
informacyjny (przedstawi¢ wtasciwg klauzule informacyjna),
3.1.5.3. do ograniczenia przetwarzania tych Danych Osobowych do niezbednego
minimum, jezeli zgdanie jest uzasadnione, a Dane nie sg niezbedne Administratorowi
do realizacji umowy lub obowigzkéw prawnych,
3.1.5.4. postepowac zgodnie z postanowieniami 3.2-3.17 ponizej.

3.1.6. Prawa do przeniesienia Danych.
W przypadku przekazania do Administratora Danych Osobowych zgdania dotyczacego
przeniesienia Danych Osobowych osoby, ktérej Dane dotycza, do innego
administratora, Administrator oraz jego Pracownicy zobowigzani sa:
3.1.6.1. upewnic sie co do tozsamosci osoby skladajgcej zadanie,
3.1.6.2. w odpowiedzi na przyjecie zadania spemni¢ wobec tej osoby obowigzek
informacyjny (przedstawi¢ wiasciwg klauzule informacyjna),
3.1.6.3. do przekazania danych wskazanych przez osobe, ktérej Dane dotyczg, w
sposdb rekomendowany przez te osobe lub na wskazany przez te osobe adres
korespondencyjny, w sposob zapewniajgcy odpowiednie bezpieczenstwo oraz
poszanowanie pozostalych praw wynikajacych z przepisow powszechnie

obowigzujgcych, o ile jest to technicznie mozliwe,
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3.2.

3.3.

3.1.6.4. w sytuacji, gdy nie jest to technicznie mozliwe, osoba, ktérej Dane dotycza,
otrzyma od Administratora dotyczace jej Dane Osobowe, w celu przekazania ich
innemu Administratorowi bezposrednio przez te osobe,

3.1.6.5. postepowac zgodnie z postanowieniami 3.2-3.17 ponizej.

. Prawo do sprzeciwu.

Osoba, ktorej dane dotyczg moze w dowolnym momencie wniesé sprzeciw, wobec
przetwarzania jej danych osobowych, opartego na art. 6 ust. 1 lit. e lub f RODO. W takim
przypadku Administrator oraz jego Pracownicy sg zobowigzani:

3.1.7.1. upewnic sig co do tozsamosci osoby skiadajgcej zadanie,

3.1.7.2. w odpowiedzi na przyjecie zgdania spei¢ wobec tej osoby obowigzek
informacyjny (przedstawi¢ wiasciwg klauzule informacyjna),

3.1.7.3. zaprzestaC przetwarzania tych Danych, chyba ze Administrator wykaze
istnienie waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych
wobec interesow, praw i wolnosci osoby, ktérej dane dotycza, lub podstaw do ustalenia,
dochodzenia lub obrony roszczen — o czym poinformuje osobe, ktérej Dane dotyczg,
3.1.7.4. postepowaé zgodnie z postanowieniami 3.2-3.17 ponizej.

. Prawo do cofniecia zgody.

Osoba, ktorej Dane dotyczg ma prawo wycofaé zgode, bedaca podstawg przetwarzania
jej Danych w dowolnym momencie, bez wptywu na zgodnosé z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej cofnieciem. W takim przypadku
Administrator oraz jego Pracownicy sg zobowigzani:

3.1.8.1. upewnic sie co do tozsamosci osoby skiadajgcej zadanie,

3.1.8.2. w odpowiedzi na przyjecie zadania speti¢ wobec tej osoby obowigzek
informacyjny (przedstawi¢ wiasciwg klauzule informacyjna),

3.1.8.3. usung¢ lub zanonimizowa¢ Dane, chyba ze dalsze przetwarzanie jest
konieczne z uwagi na koniecznos¢ realizacji obowigzkéw prawnych natozonych na
Administratora lub jest uzasadnione z uwagi na prawnie uzasadniony interes
Administratora, w postaci mozliwosci ustalenia, dochodzenia lub obrony roszczen.
Administrator informuje osobe, ktorej Dane dotyczg o usunieciu Danych lub odmowie
usuniecia,

3.1.8.4. postepowac zgodnie z postanowieniami 3.2-3.17 ponizej.

Zadanie dotyczace wyzej opisanych w pkt 3.1.1. — 3.1.8. uprawnien moze by¢ zlozone w formie
wiadomosci e-mail lub na pismie (na adres korespondencyjny Administratora). Zadanie realizuje
Administrator lub Pracownik wyznaczony przez Administratora. Realizacja zgdania nastepuje
nieodptatnie, z zastrzezeniem pkt 3.17.

Administrator lub wyznaczony przez niego Pracownik rejestruje kazde otrzymane zagdanie w
rejestrze, ktoérego wzor zostat okreslony w Zataczniku nr 3 do Polityki. W tym celu kazdy
Pracownik zgtasza niezwtocznie, najpézniej nastepnego dnia roboczego, wplyw zgdania oraz
jego przedmiot w wiadomosci e-mail do bezposredniego przetozonego lub Administratora.
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3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Jezeli Administrator lub Pracownik przez niego wyznaczony majg uzasadnione watpliwosci co
do tozsamosci osoby, ktérej dane dotycza, a ktéra zglosita zadanie, o ktéorym mowa w pkt. 3.1.1.
— 3.1.6., mogg wystapi¢ do niej z zadaniem o potwierdzenie lub udokumentowanie swojej
tozsamosci m.in. poprzez weryfikacie Danych Osobowych i informacji znajdujgcych sie w
posiadaniu Administratora.

W przypadku zgtoszenia zadania przez petnomocnika osoby, ktorej dane dotycza, rozpoznanie
Zgdania jest mozliwe pod warunkiem, ze przedstawi on petnomocnictwo, z ktérego
jednoznacznie wynika umocowanie do zgtoszenia zgdania i zakres tego zadania.

W przypadku braku mozliwosci jednoznacznego okreslenia faktycznej tresci zadania,
Administrator lub Pracownik przez niego wyznaczony, mogg zadac od osoby zglaszajgcej
udzielenia dodatkowych wyjasnien lub sprecyzowania zadania.

Przed udzieleniem odpowiedzi na zgdanie Administrator lub Pracownik przez niego
wyznaczony, weryfikujg tozsamos$¢ osoby skiadajgcej zadanie, sprawdzajgc czy dane
przedstawione w tresci zgdania sg zgodne z danymi, ktore Administrator posiada w swojej bazie
danych. W przypadku watpliwosci lub niezgodnosci danych osobowych Administrator lub

Pracownik przez niego wyznaczony, kontaktujg sie telefonicznie lub mailowo w celu

potwierdzenia tozsamosci osoby skiadajgcej zgdanie. Administrator moze woéwczas zgdac

dodatkowych informacji w celu potwierdzenia tozsamosci osoby sktadajacej zadanie.
Weryfikacja tozsamosci odbywa sie zgodnie z ponizszymi zasadami:

3.8.1. w przypadku zgdania od osoby zainteresowanej podania dodatkowych danych w celu
jednoznacznego potwierdzenia tozsamosci osoby skladajgcej zadanie nalezy
pozyskiwac jedynie dane w zakresie niezbednym do osiagniecia zamierzonego celu (np.
proszac o potwierdzenie informacji w zakresie danych, o ktérych moze mie¢ informacje
sktadajgcy zadanie),

3.8.2. w przypadku zgdania od osoby sktadajacej zadanie podania dodatkowych danych w celu
jednoznacznego potwierdzenia jej tozsamosci nalezy niezwiocznie, nie pozniej niz w
ciggu miesigca, poinformowac osobe skiadajgcg zadanie, ze termin udzielenia
odpowiedzi na zgdanie bedzie liczony od dnia udzielenia informacji umozliwiajgcych
jednoznaczng identyfikacje,

3.8.3. w przypadku okazania przez osobe zadajgcg dokumentu w celu umozliwienia
jednoznacznego potwierdzenia tozsamosci dokument powinien by¢ pozyskany
wytgcznie do wglgdu (nie powinna by¢ wykonywana jego kopia lub skan).

Administrator (lub wyznaczony przez niego Pracownik) zobowigzany jest udzieli¢ odpowiedzi na
zadanie w terminie miesigca od dnia jego otrzymania (wplyniecia zgdania do Administratora lub
na skrzynkg mailowg Pracownika Administratora). Jezeli zadanie zostato skierowane w formie
elektronicznej (wiadomo$é e-mail) odpowiedz na zgdanie oraz pozostaly kontakt w sprawie
rowniez prowadzony jest w formie elektronicznej (wiadomosé e-mail) w tym samym watku
korespondencji, chyba ze osoba skfadajgca zadanie wyraznie wskaze forme udzielenia
odpowiedzi na zgdanie. W przypadku zgdania na piémie, odpowiedz réwniez udzielana jestw
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3.10.

3.11.

3.12.

3.13.

3.14.

3.15.

3.16.

3.17.

formie pisemnej na adres wskazany przez zgdajgcego, chyba ze co innego wynika z tresci
zadania.

W przypadku zamiaru przestania odpowiedzi droga pocztowg odpowiedz jest wysytana nie
pozniej niz w terminie 3 dni roboczych przed uplywem miesigca od daty otrzymania zadania.
Jezeli koniec terminu przypada na dzien ustawowo wolny od pracy, za ostatni dzien terminu
uwaza sie najblizszy dzien roboczy.

W przypadkach otrzymania zgdania, w zwigzku z ktérym konieczne jest:

3.12.1. ustalenie lub weryfikacja tozsamosci osoby zgtaszajgcej zgdanie,

3.12.2.ustalenie lub doprecyzowanie przedmiotu zgdania,

- miesigczny termin dotyczy podjecia przez Administratora (lub wyznaczonego Pracownika)
czynnosci w celu uzyskania informaciji niezbednych do ustalenia powyzszych okolicznosci. W
taki przypadku termin na udzielenie odpowiedzi na zadanie wynosi miesigc od dnia uzyskania
przez Administratora wszystkich informacji niezbednych do realizacji zgdania, w tym przede
wszystkim potwierdzenia tozsamosci osoby skiadajgcej zgdanie.

W sytuaciji gdy wniesione zgdanie jest skomplikowane lub Administrator otrzymatby duz liczbe
zadan od jednej osoby, co powoduje, ze zachowanie terminu, o ktorym mowa w pkt 3.9, nie jest
mozliwe, wowczas Administrator zobowigzany jest speini¢ zgdanie w terminie nie diuzszym niz
trzy miesigce od momentu otrzymania zgdania, z tym zastrzezeniem, ze w terminie nie dluzszym
niz miesigc od otrzymania zgdania przekaze osobie, ktéra skierowata do niego zadanie,
informacje o przedituzeniu terminu udzielenia odpowiedzi na zgdanie wraz z uzasadnieniem
dotyczacym przyczyn przedtuzenia terminu, za$ w terminie nie diuzszym niz dwa miesigce od
dnia przekazania ww. informaciji spetni zgdanie osoby, ktérej Dane dotycza.

Jezeli Administrator (lub wyznaczony Pracownik) nie podejmuje dziatan w zwigzku z zadaniem,
wowczas niezwiocznie — najpézniej w terminie miesigca od otrzymania zgdania — informuje
osobg, ktorej dane dotycza, o powodach niepodjecia dziatarn oraz o mozliwosci wniesienia skargi
do organu nadzorczego (PUODO) oraz skorzystania ze $rodkdw ochrony prawnej przed sadem.
Mimo niepodjgcia dziatah Administrator lub wyznaczony Pracownik niezwlocznie podejmujg
czynnosci w celu wykonania zadania.

Odmowa podjecia dziatar w zwigzku ze zgloszonym zgdaniem dopuszczalna jest wylgcznie w
przypadku, gdy:

3.15.1.zadanie jest ewidentnie nieuzasadnione,

3.15.2.zadania sg nadmierne, w szczegdlnosci gdy ich zgtaszanie ma charakter ustawiczny.
O odmowie podjgcia dziatan z uwagi na okolicznosci wymienione w poprzednim punkcie
Administrator informuje zgdajgcego w terminie miesigca od dnia otrzymania zgdania.
Administrator moze jednak rozpozna¢ zgdanie opisane w pkt 3.15., zamiast wydania odmowy,
po uprzednim pobraniu optaty za rozpoznanie zgdania w wysokosci ustalonej przez siebie i
odpowiednio uzasadnionej. Informacje o opfacie za realizacje zgdan przesyta Administrator lub
upowazniony pracownik zgdajgcemu niezwlocznie po ustaleniu jej wysokosci i wskazaniu
rachunku bankowego do dokonania optaty, jednoczes$nie proszac o potwierdzenie w terminie
nie krotszym niz 3 dni, ze zadanie ma by¢ wykonane odptatnie. Wraz z potwierdzeniem
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wykonania zgdania osoba zgdajgca wykonania zgdan jest zobowigzywana do przestania
potwierdzenia przelewu na wskazang kwote. W przypadku nieotrzymania przelewu
Administrator jest uprawniony do odmowy realizacji zadania o czym informuje zadajacego
niezwltocznie.

4. OBOWIAZEK INFORMACYJNY (KLAUZULA INFORMACYJNA | POLITYKA PRYWATNOSCI)

4.

4.2.

4.3.

Przy pierwszym kontakcie z osobg, ktorej dane przetwarza Administrator, a takze w sytuacjach
wprost wskazanych w Polityce, Administrator realizuje obowigzek informacyjny, o ktérym mowa
w art. 13 lub 14 RODO, poprzez przedstawienie odpowiednich klauzul informacyjnych osobie,
ktorej Dane dotyczg, w formie elektronicznej lub papierowej. W przypadku uzytkownikow stron
internetowych Administrator przedstawia im polityke prywatnosci, ktérg publikuje na swojej
stronie internetowej.

Obowigzek informacyjny Administratora obejmuje przedstawienie informacii takich jak:

4.2.1. tozsamos$é i dane kontaktowe Administratora,

4.2.2. dane kontaktowe Inspektora Ochrony Danych (jesli zostat wyznaczony),

4.2.3. cele przetwarzania Danych Osobowych oraz podstawa prawna tego przetwarzania,

4.2.4. prawnie uzasadnione interesy realizowane przez Administratora lub przez strone
trzecia,

4.2.5. informacje o odbiorcach Danych Osobowych lub o kategoriach odbiorcow, jezeli istnigja,

4.2.6. informacje o zamiarze przekazania Danych Osobowych do paristwa trzeciego lub
organizacji miedzynarodowe;j,

4.2.7. okres, przez ktory Dane Osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

4.2.8. informacja o prawie do zgdania od Administratora przez osobg, ktorej Dane dotyczg,
dostegpu do jej Danych Osobowych, ich sprostowania, usunigcia (bycia zapomnianym),
ograniczenia przetwarzania, przenoszenia, wniesienia sprzeciwu wobec przetwarzania
oraz do ztozenia skargi do PUODO,

4.2.9. informacja o prawie do cofniecia zgody udzielonej przez osobe, ktérej Dane dotyczg, w
dowolnym momencie bez wplywu na zgodnos¢ z prawem przetwarzania, ktorego
dokonano na podstawie zgody przed jej cofnieciem,

4.2.10.informacja czy podanie Danych Osobowych jest wymogiem ustawowym lub warunkiem
zawarcia umowy oraz czy osoba, ktérej Dane dotyczg, jest zobowigzana do ich podania
i jakie s3 ewentualne konsekwencje niepodania Danych,

4.2.11.informacja o zautomatyzowanym podejmowaniu decyzji, w tym o Profilowaniu oraz —
przynajmniej w tych przypadkach — istotne informacje o zasadach ich podejmowania, a
takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla osoby,
ktorej Dane dotycza.

Obowigzek informacyjny Administrator speinia przez przekazanie odpowiedniej klauzuli

informacyjnej droga elektroniczng lub przekazanie klauzuli informacyjnej jako zatacznik do ofert

lub umow zawieranych z osobami, ktérych Dane dotycza.
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4.4.

4.5.

46.

Administrator przekazuje obowigzek informacyjny osobom kontaktujgcym sie drogg
elektroniczng poprzez odestanie wiasciwej klauzuli informacyjnej lub odestanie do polityki
prywatnosci opublikowanej na stronie internetowej Administratora.
Niedopuszczalnym jest niewypeinienie obowigzku informacyjnego przez Administratora lub jego
Pracownikow.
Obowigzek informacyjny spetniany jest réwniez wobec oséb, ktérych Dane Osobowe zostaly
Administratorowi udostepnione. W takim przypadku tre$¢ obowigzku informacyjnego
dostarczana jest osobie, ktérej Dane dotycza, po wejsciu w posiadanie przez Administratora jej
danych osobowych lub przy pierwszym kontakcie z osoba, ktérej Dane dotyczg. Obowigzek
informacyjny w zakresie wskazanym powyzej, przekazywany jest w formie elektronicznej,
mailowej lub pisemnej. Obowigzek informacyjny Administratora powinien obejmowac
ujawnienie informaciji takich jak:

4.6.1. tozsamosc i dane kontaktowe Administratora oraz, gdy ma to zastosowanie, tozsamosé
i dane kontaktowe jego przedstawiciela,

4.6.2. dane kontaktowe Inspektora Ochrony Danych (jesli zostat wyznaczony),

4.6.3. cele przetwarzania, do ktérych majg postuzyé Dane Osobowe, oraz podstawe prawna
przetwarzania,

4.6.4. kategorie odnosnych Danych Osobowych,

4.6.5. informacje o odbiorcach Danych Osobowych lub o kategoriach odbiorcow, jezeli istnieja;

4.6.6. gdy ma to zastosowanie — informacje o zamiarze przekazania Danych Osobowych
odbiorcy w panstwie trzecim lub organizacji miedzynarodowej oraz o stwierdzeniu lub
braku stwierdzenia przez Komisje Europejskg odpowiedniego stopnia ochrony lub w
przypadku przekazania, wzmianke o odpowiednich lub wtasciwych zabezpieczeniach
oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych,

4.6.7. okres, przez ktory Dane Osobowe beda przechowywane, a gdy nie jest to mozliwe -
kryteria ustalania tego okresu,

46.8. jezeli ma to uzasadnienie — prawnie uzasadnione interesy realizowane przez
Administratora lub przez strone trzecia,

4.6.9. informacje o prawie do zgdania od Administratora dostgpu do Danych Osobowych
dotyczacych osoby, ktérej Dane dotycza, ich sprostowania, usuniecia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia Danych,

4.6.10.jezeli ma to uzasadnienie — informacje o prawie do cofniecia zgody w dowolnym
momencie bez wplywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem,

4.6.11.informacje o prawie wniesienia skargi do organu nadzorczego (PUODO),

4.6.12.informacje o zrédle pochodzenia Danych Osobowych, a gdy ma to zastosowanie — czy
pochodzg one ze Zrodet publicznie dostepnych.
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5.

5.1.

52

ANALIZA RYZYKA

Administrator przeprowadza analize ryzyka w nastepujacy sposob:

5.1.1. zarzadzanie ryzykiem odnosi sie do stopnia realizacji zasad ochrony Danych
Osobowych oraz dotychczasowej praktyki i wystepujgcych zdarzen u Administratora,
ktére nastgpnie podlegajg oszacowaniu pod katem ryzyka ich wystgpienia z
zastosowaniem Metodyki szacowania ryzyka (pkt 5.2. ponizej),

5.1.2. okolicznosci podane w pkt 5.1.1. sg zidentyfikowane przez dokonujgcego analize, a
nastepnie poddane analizie, w tym przede wszystkim jakim zagrozeniom podlegaja (na
jakie zagrozenia sg podatne) oraz jakie to niesie ze sobg skutki. Na tej podstawie
szacowane jest ryzyko (w procesie szacowania ryzyka). Poziom ryzyka okresla sie w
oparciu o iloczyn prawdopodobieristwa wystgpienia (P) oraz skutku wystapienia (S)
wedtug nastepujgcego wzoru R (Ryzyko) = P (prawdopodobieristwo wystgpienia) x S
(skutek),

9.1.3. nastepnie podejmowane sg decyzje majgce na celu obnizenie ryzyka do poziomu
akceptowalnego (proces postgpowania z ryzykiem). Wyniki obu w/w podprocesow
nalezy dokumentowaé w Zatgczniku nr 4,

5.1.4. cztonkowie kadry kierowniczej sg (w zakresie swoich kompetencji) odpowiedzialni za
okreslenie listy potencjalnych zagrozen wraz ze wskazaniem podatnosci systemu,
uprawdopodobniajgcych wystgpienie tych zagrozeri.

Metoda szacowania ryzyka przeprowadzana jest w nastepujacy sposob:

5.2.1. arkusz analizy ryzyka zawiera 42 kategorie zdarzer podlegajgcych analizie, ocenie i
oszacowaniu ryzyka w okreslonych grupach: zagrozenia podstawowe (w tym naruszenie
zasad przetwarzania danych osobowych), zniszczenia fizyczne, utrata podstawowych
ustug, naruszenia bezpieczenstwa informacji, awaria techniczna, nieautoryzowane
dziatania, naruszenia bezpieczenstwa funkcji. Zagrozenia sklasyfikowano przez wzglgd
na lokalizacjge Zrédta zagrozenia (wewnetrzne lub/i zewnetrzne) oraz przyczyne
zagrozenia (dziatania przypadkowe czlowieka lub dziatania umysine cztowieka,
przyczyna naturaina).

Skale wystapienia prawdopodobieristwa okreslono w nastepujacy sposéb:
e 1-rzadkie

2 - mato prawdopodobne

3 - mozliwe

4 - prawdopodobne
e 5 - prawie pewne
skale skutku okreslono w nastepujgcy sposob:
* 1 -zdarzenie nie powoduje skutku
» 2 -zdarzenie wywotuje niewielki skutek
e 3 -zdarzenie wywotuje znaczacy skutek

* 4 -zdarzenie wywotuje bardzo znaczacy skutek
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e 5 -zdarzenie wywoluje skutek katastrofalny
w zaleznosci od udzielonych odpowiedzi wyréznia sie 5 pozioméw wysokosci ryzyka:
e 1 -2 bardzo niskie
e 3 -4 niskie
e 5-9 $rednie
e 10 - 16 wysokie
e 17 - 25 bardzo wysokie
5.2.2. w przypadku wystgpienia ryzyka bardzo niskiego oznacza to, ze przetwarzaniu nie
zagraza naruszenie danych osobowych,
5.2.3. w przypadku wystgpienia ryzyka niskiego oznacza to, ze przetwarzaniu nie zagraza
Znaczace naruszenie danych osobowych,
5.2.4. w przypadku wystgpienia ryzyka sredniego istnieje prawdopodobieristwo wystgpienia
naruszenia, ktére mozna zniwelowa¢ poprzez stosowanie sie do rekomendac;ji
wskazanych w Zatgczniku nr 4,
5.2.5. w przypadku wystapienia ryzyka wysokiego oraz bardzo wysokiego, istnieje duze i
bardzo duze prawdopodobienstwo wystgpienia naruszenia. W tej sytuacji Administrator
zobowigzany jest do:
5.2.5.1. przeanalizowania sposobu przetwarzania danych osobowych w organizacji
oraz sposobu jej dziatania,

5.2.5.2. przeprowadzenia oceny skutkéw dla ochrony danych osobowych, w
odniesieniu do operacji, ktéra zagrozona jest wysokim lub bardzo wysokim
ryzykiem.

5.2.6. na podstawie wynikéw oceny ryzyka Administrator podejmuje decyzje o dziataniach.
ktdre moze zastosowac w celu reagowania na ryzyko poprzez:
5.2.6.1. obnizenie ryzyka - wprowadzenie dziatari majgcych na celu obnizenie

ryzyka do poziomu akceptowalnego. Do obnizenia poziomu ryzyka mozna
wykorzystac nastepujace mechanizmy:
e organizacyjne (polityki, procedury, umowy),
*  personalne (weryfikacja uprawnien, umowy o zachowaniu poufnosci),
e techniczne (system antywirusowe, firewall),
e fizyczne (systemy alarmowe, monitoring wizyjny).
5.26.2. akceptacje ryzyka - podjecie swiadomej decyzji akceptacii zaistniatego
poziomu ryzyka,
5.2.6.3. unikanie ryzyka - wyeliminowanie ryzyka poprzez zaprzestanie realizacji
dziatan, ktére to ryzyko generujg,
5.26.4. przeniesienie/podziat ryzyka - polega np. na wykupieniu ubezpieczenia i
ograniczenia w ten sposob skutkéw wystapienia danego zdarzenia.

9.2.7. na podstawie przeprowadzonej oceny Administrator wydaje rekomendacje majace na
celu zminimalizowanie $rodkéw ryzyka wigzacego sie z przetwarzaniem danych
osobowych,
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5.2.8. Administrator zobowigzany jest do przeprowadzenia ponownej analizy ryzyka po
wdrozeniu ww. rekomendacji.
5.3. Ponowna analiza ryzyka przeprowadzana jest co najmniej raz na rok, chyba ze koniecznoéé
szybszego przeprowadzenia ponownej analizy wynika z:
9.3.1. z powodu zmian organizacyjnych lub prawnych, majgcych wplyw na zagrozenia i
podatnosci,
5.3.2. z koniecznosci dokonania oceny skutecznosci wdrozenia planu postepowania z

ryzykiem, zgodnie z terminami okreslonymi w danym planie.

6. OCENA SKUTKOW PLANOWANYCH OPERACJI PRZETWARZANIA DANYCH OSOBOWYCH

6.1. Administrator zobowigzany jest przeprowadzi¢ ocene skutkéw w przypadku:

6.1.1. systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do osob
fizycznych, ktora opiera sig na zautomatyzowanym przetwarzaniu, w tym Profilowaniu, i
jest podstawa decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny
sposob znaczgco wplywajacych na osobe fizyczng, lub

6.1.2. przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktorych
mowa w art. 9 ust. 1 RODO, lub danych osobowych dotyczacych wyrokéw skazujacych
i czyndw zabronionych, o czym mowa w art. 10 RODO, lub

6.1.3. systematycznego monitorowania na duzg skale miejsc dostepnych publicznie,

6.1.4. gdy przeprowadzona analiza ryzyka wykazata, Ze istnieje wysokie lub bardzo wysokie
ryzyko naruszenia ochrony danych osobowych.

6.2. Administrator zobowigzany jest takze przeprowadzié ocene skutkow planowanych operacji
przetwarzania Danych Osobowych w przypadku jednoczesnego wystapienia co najmniej dwéch
Z ponizszych operacji przetwarzania:

6.2.1. ewaluacja lub ocena, w tym Profilowanie i przewidywanie (analiza behawioralna) w
celach wywotujgcych negatywne skutki prawne, fizyczne, finansowe Ilub inne
niedogodnoéci dla os6b fizycznych,

6.2.2. zautomatyzowane podejmowanie decyzji wywotujgcych skutki prawne, finansowe lub
podobne istotne skutki,

6.2.3. systematyczne monitorowanie na duzg skale miejsc dostepnych publicznie,
wykorzystujgce elementy rozpoznawania cech lub wiasciwosci obiektow, ktore znajdujg
si¢ w monitorowanej przestrzeni (z wyjatkiem stosowania monitoringu wizyjnego, jesli
obraz nagrywany jest i wykorzystywany tylko w przypadku analizy incydentow
naruszenia praway),

6.2.4. przetwarzanie szczegolnych kategorii danych osobowych i danych dotyczacych
wyrokéw skazujgcych i czyndéw zabronionych,

6.2.5. przetwarzanie danych biometrycznych wytgcznie w celu identyfikacji osoby fizycznej
badz w celu kontroli dostepu,

6.2.6. przetwarzania danych genetycznych,
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6.2.7.

6.2.8.

6.2.9.

przetwarzanie danych osobowych na duzg skalg, gdzie pojecie skali dotyczy: liczby
osob, ktorych dane dotycza, zakresu przetwarzania, okresu przechowywania oraz
geograficznego zakresu przetwarzania,

przeprowadzanie poréwnan, ocena lub wnioskowanie na podstawie analizy danych
pozyskanych z réznych zrédet,

przetwarzanie danych dotyczacych oséb, ktorych ocena i $wiadczone im ustugi sa
uzaleznione od podmiotow lub oséb, ktére dysponujg uprawnieniami nadzorczymi i/lub

ocennymi,

6.2.10.innowacyjne wykorzystanie lub zastosowanie rozwigzan technologicznych lub

organizacyjnych w procesie przetwarzania,

6.2.11. przetwarzanie samo w sobie uniemozliwia osobom, ktdrych dane dotyczg, wykonywanie

prawa lub korzystanie z ustug lub umowy,

6.2.12.przetwarzanie danych lokalizacyjnych.

6.3. Ocena skutkéw planowanych operacji przetwarzania Danych Osobowych dokonana przez

Administratora powinna zawiera¢ co najmniej:

6.3.1.

6.3.2.

6.3.3.

6.3.4.

opis planowanych operacji przetwarzania Danych Osobowych i celéw tego
przetwarzania,

oceng niezbednosci i proporcjonalnosci przetwarzania w stosunku do celéw tj.
wskazanie czy okreslonego - potencijalnie ryzykownego - dziatania mozna uniknaé lub,
jesli nie ma takiej mozliwosci, jakie $rodki zastosowano, aby ryzyko zostato
zminimalizowane,

ocene ryzyka naruszenia praw i wolnosci osoby, ktérej Dane dotycza, w szczegélnosci,
aby Administrator, jego pracownicy i wspotpracownicy zdawali sobie sprawe z ryzyka,
jakie niesie wykorzystywana technologia,

srodki planowane w celu zaradzenia ryzyku oraz wykazania zgodnosci operacii

przetwarzania Danych Osobowych z obowigzujgcymi przepisami prawa.

6.4. Administrator przeprowadzi oceng ryzyka w ramach Zatgcznika nr 5 do Polityki, jesli zaistniejg

przestanki wskazane w pkt. 6.1.-6.2.

ROZDZIAL

IV. POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

1.  MOZLIWE ZAGROZENIA DOTYCZACE NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1.1. Podziat zagrozen:

1A,

zagrozenia losowe zewnetrzne — ich wystgpowanie moze prowadzi¢ do utraty
Integralnosci Danych, ich zniszczenia i uszkodzenia, w tym uszkodzenia infrastruktury
technicznej, stuzacej do przetwarzania Danych, np. kleski zywiotowe, przerwy w
zasilaniu, utrate dostepu do systemow informatycznych, spowodowang atakiem botow,

itp.

. zagrozenia losowe wewnetrzne — ich wystepowanie moze prowadzi¢ do zniszczenia

Danych, zakiécenia ciggtosci pracy Systemu Informatycznego oraz do naruszenia
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1.2.

Poufnosci Danych np. niezamierzone pomytki  operatoréw, Administratora,
Pracownikéw, podmiotu przetwarzajgcego, awarie sprzetowe, btedy oprogramowania,
pogorszenie jakosci sprzetu i oprogramowania,

. zagrozenia zamierzone — $wiadome i celowe dziatania powodujgce naruszenie

Poufnosci Danych, zazwyczaj nie skutkujace uszkodzeniem infrastruktury technicznej i

zaktoceniem ciggtosci pracy Systemu Informatycznego. Zagrozenia te mozna podzieli¢

na:

1.1.3.1. nieuprawniony dostep do Danych z zewnatrz (zaréwno tych przetwarzanych w
formie elektronicznej jak i tradycyjnej),

1.1.3.2. nieuprawniony dostep do Danych wewnatrz organizacji (zaréwno tych
przetwarzanych w formie elektronicznej jak i tradycyjnej),

1.1.3.3. bezposrednie zagrozenie Sprzetu, na ktorym przetwarzane sg Dane (np.
kradziez sprzetu).

Naruszenie lub podejrzenie naruszenia ochrony Danych Osobowych, nastepuje w sytuacii:

1.21.

1.2.2.

1.2.3.

1.2.4.
1.2.5.

1.2.6.

1.27.

1.2.8.

1.2.9

losowego lub nieprzewidzianego oddziatywania czynnikow zewnetrznych na zasoby
zawierajgce Dane jak np. wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne itp.,

niewtasciwych parametrow $rodowiska, jak np. nadmierna wilgotnosé Ilub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzgce od urzgdzen przemystowych,

awarii sprzetu lub oprogramowania, ktére wyraznie wskazuje na umyslne dziatanie w
kierunku naruszenia ochrony Danych,

pojawienia sie odpowiedniego komunikatu alarmowego,

podejrzenia nieuprawnionej modyfikacji Danych znajdujgcych sie w zasobach
Administratora lub innego odstepstwa od stanu oczekiwanego,

naruszenia lub proby naruszenia Integralnosci Systemow Informatycznych,

pracy w Systemie Informatycznym wykazujgcej odstepstwa uzasadniajgce podejrzenie
przetamania lub zaniechania ochrony Danych Osobowych, jak np. praca osoby, ktora
nie jest formalnie dopuszczona do obstugi danego systemu, programu,

ujawnienia nieautoryzowanych kont dostepu do systemow, programow, w ktorych
przetwarzane sg Dane,

naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (np. nie wylogowanie si¢ przed opuszczeniem stanowiska pracy,
pozostawienie Danych Osobowych w drukarce itp.).

1.2.10.niezabezpieczone pomieszczenia, w ktorych przetwarzane sg Dane,

1.2.11.niezabezpieczone urzadzenia archiwizujace,

1.2.12. pozostawianie Danych w nieodpowiednich miejscach (m.in. w koszach na $mieci czy w

miejscach publicznie dostepnych),
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2.

2.1

22

2.3.

24,

2.5

1.2.13. pozostawienie niezabezpieczonych dokumentéw, zawierajgcych Dane Osobowe na
stanowisku pracy w razie jego opuszczenia przez osobe przetwarzajacg Dane w imieniu
Administratora.

POSTEPOWANIE W PRZYPADKU PODEJRZENIA WYSTAPIENIA NARUSZENIA OCHRONY
DANYCH OSOBOWYCH (POSTEPOWANIE WYJASNIAJACE)

W przypadku stwierdzenia podejrzenia naruszenia ochrony Danych Osobowych kazda osoba

zatrudniona lub wspoipracujgca z Administratorem, zobowigzana jest do niezwlocznego

powiadomienia bezposredniego przelozonego oraz Administratora o wystgpieniu  ww.

zdarzenia.

Poza przypadkami okreslonymi w pkt. 2.1, za potencjalne naruszenie ochrony Danych

Osobowych nalezy uzna¢ wszelkie sytuacje prowadzace do naruszenia Poufnosci,

Integralnosci lub dostepnosci Danych, w szczegéinosci:

2.2.1. ujawnienie Danych Osobowych osobie nieuprawnionej (np. wysytka dokumentow
niezabezpieczonych hastem na bledny adres e-mail),

2.2.2. wysytka grupowej korespondencii elektronicznej z ujawnieniem Danych wszystkich
odbiorcow (niezastosowanie opcji ukrytej kopii),

2.2.3. zgubienie/zniszczenie dokumentéw lub sprzetu stuzbowego, na ktérym przetwarzane sg
Dane Osobowe,

2.2.4. atak hackerski,

2.2.5. naruszenie zabezpieczen systemu, urzgdzen lub oprogramowania,

2.2.6. kradziez, pozar, zalanie lub inne sytuacje losowe, prowadzace do utraty Danych
Osobowych.

Po wystapieniu lub wykryciu zdarzeri okreslonych w punkcie poprzedzajacym Pracownik

zobowigzany jest niezwlocznie przekaza¢ przelozonemu oraz Administratorowi notatke

dotyczacg zdarzenia (preferowana forma: wiadomo$¢ e-mail). Notatka powinna zawieraé:

2.3.1. informacje jakiej kategorii osob i jakiej kategorii Danych Osobowych, dotyczy
naruszenie,

2.3.2. informacje o skali naruszenia (wskazanie ilosci osob, ktérych dotyczy naruszenie),

2.3.3. wskazanie zrodfa naruszenia (wewnetrzne czy zewnetrzne),

2.3.4. czas wystgpienia naruszenia oraz czas trwania naruszenia,

2.3.5. charakter naruszenia,

2.3.6. opis sytuacji wraz z podjetymi przez Pracownika czynnosciami, o ktérych mowa w pkt
2.4 ponizej.

Pracownik, ktory wykryt naruszenie powinien podjaé czynnosci niezbedne dla powstrzymania

niepozadanych skutkow zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a takze

zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzie¢, ktore wigzg sie z

zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize zdarzenia,

Po ujawnieniu naruszenia ochrony Danych Osobowych, Administrator, jego przedstawiciel lub

osoba upowazniona przez Administratora:
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2.6.

27.

2.8.

2.9,

2.5.1. zapoznaje sig z zaistnialg sytuacjg i dokonuje wyboru metody dalszego postepowania
majac na uwadze ewentualne zagrozenia dla prawidlowosci pracy,

2.5.2. moze zgdac¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak
rowniez od kazdej innej osoby, ktéra moze posiadaé informacje zwigzane z zaistniatym
naruszeniem,

2.5.3. ocenia wage naruszenia ochrony danych osobowych, zgodnie z Zatacznikiem nr 7,

2.5.4. jezeli zachodzi taka potrzeba - zleca usuniecie wystepujgcych naruszen,

2.5.5. jezeli zachodzi taka potrzeba - w terminie 72 godzin powiadamia PUODO o zaistniatym
naruszeniu,

2.5.6. jezeli zachodzi taka potrzeba i nie wystepujg przestanki, ktére wykluczaja koniecznosé
powiadomienia - bez zbednej zwioki powiadamia osoby, ktérych Dane dotyczg o
wystgpieniu naruszenia,

2.5.7. jezeli naruszenie dotyczy powierzonych danych osobowych — informuje administratora
danych osobowych o zaistniatym naruszeniu, zgodnie z zawarta umowg powierzenia.

W oparciu o przeprowadzone czynnosci oraz uzyskane informacje, Administrator lub osoba

upowazniona dokumentuje zaistniaty przypadek naruszenia w rejestrze naruszen stanowigcym

Zatgcznik nr 6 do Polityki. Dla kazdego naruszenia odnotowanego w Zatgczniku nr 6, nalezy

przeprowadzi¢ oceng wagi naruszenia, zgodnie z Zatgcznikiem nr 7.

Zaistniate naruszenie moze sta¢ sie przedmiotem szczegdlowej analizy prowadzonej przez

Administratora.

Analiza, o ktérej mowa w pkt 2.7. powinna zawiera¢ wszechstronng oceng zaistniatego

naruszenia, wskazanie oséb lub podmiotow odpowiedzialnych, wnioski co do ewentualnych

przedsigwzig¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny
zapobiec podobnym naruszeniom w przysziosci.

Wobec osoby, ktéra w przypadku naruszenia zabezpieczeri Systemu Informatycznego lub

uzasadnionego domniemania takiego naruszenia nie podjefa dziatania okreslonego w niniejszej

Polityce, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi

zasadami, wszczyna sie postepowanie dyscyplinarne.

3. WSPOLPRACA Z PUODO ORAZ ZGLASZANIE NARUSZEN OCHRONY DANYCH

OSOBOWYCH

3.1 Administrator zobowigzany jest do wspotpracy z PUODO.

3.2. Wspdipraca Administratora z PUODO dotyczy zgtaszania naruszen, a takze uprzednich
konsultacji dotyczacych wiasciwego przetwarzania Danych Osobowych.

3.3. W przypadku wystgpienia naruszenia bezpieczenstwa prowadzgcego do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do Danych Osobowych przesytanych, przechowywanych lub w
inny sposéb przetwarzanych, Administrator zobowigzany jest do zawiadomienia PUODO w
terminie 72 godzin po stwierdzeniu naruszenia.

3.4. Zgloszenie naruszenia powinno zawieraé co najmniej:
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3.5.

3.6.

3.7.

3.8.

3.4.1. opis charakteru naruszenia ochrony Danych Osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbg osob, ktérych Dane dotycza, oraz kategorie i
przyblizong liczbe wpiséw Danych Osobowych, ktérych dotyczy naruszenie,

3.4.2. imi¢ i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych (jesli zostat
wyznaczony) lub oznaczenie punktu kontaktowego, od ktérego mozna uzyskaé wiece)
informacji na temat naruszenia,

3.4.3. opisywa¢ mozliwe konsekwencje naruszenia ochrony Danych Osobowych,

3.4.4. opisywac srodki zastosowane lub proponowane przez Administratora w celu zaradzenia
na przysztoS¢ naruszaniu ochrony Danych Osobowych, w tym w stosownych
przypadkach — planowane $rodki w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Administrator zobowigzany jest zawiadomi¢ bez zbednej zwloki osobe, ktérej Dane dotyczg, o

kazdym przypadku naruszenia ochrony Danych jej dotyczacych, szczegolnie jezeliincydent ten

moze powodowac wysokie ryzyko naruszenia praw lub wolnosci tej osoby.

Zawiadomienie osoby, ktérej Dane dotycza, musi zawieraé co najmniej:

3.6.1. imig i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub oznaczenie
punktu kontaktowego, ktéry pozwoli uzyska¢ wiecej informaciji,

3.6.2. opisywa¢ mozliwe konsekwencje naruszenia ochrony Danych Osobowych,

3.6.3. opisywac $rodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszaniu ochrony Danych Osobowych, w tym w stosownych przypadkach — $rodki w
celu zminimalizowania jego ewentualnych negatywnych skutkow.

Zawiadomienie nie jest konieczne jezeli:

3.7.1. Administrator wdrozyt odpowiednie techniczne i organizacyjne $rodki ochrony i srodki te
zostaly zastosowane do Danych Osobowych, ktérych dotyczy naruszenie, w
szczegolnosci chodzi o takie $rodki, jak pseudonimizacja (pkt 3.8) oraz anonimizacja
(pkt 3.9) Danych. Stosowanie tych $rodkéw powoduje, ze nawet naruszenie ochrony
Danych nie spowoduje powstania dodatkowego obowigzku informacyjnego
(zawiadomienia),

3.7.2. Administrator zastosowat nastepnie $rodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej Dane dotycza,

3.7.3. wymagatoby ono niewspotmiernie duzego wysitku; w takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktorego
osoby, ktorych Dane dotyczg, zostajg poinformowane w réwnie skuteczny sposob.

Administrator w celu zabezpieczenia w miare mozliwosci stosuje technike pseudonimizaciji

Danych Osobowych, polegajgca na odwracalnym procesie, po ktérego przeprowadzeniu w

przysztosci nie bedzie mozliwe zidentyfikowanie okreslonej osoby bez uzycia dodatkowych

informacji, pod warunkiem osobnego przechowywania tych dodatkowych informacji oraz
zabezpieczenia ich odpowiednimi $rodkami technicznymi i organizacyjnymi uniemozliwiajgcymi
przypisanie Danych konkretnej osobie.
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3.9

Administrator w miarg¢ mozliwosci stosuje technike anonimizacji Danych Osobowych,
polegajgca na nieodwracalnym procesie po ktérego przeprowadzeniu w przyszitosci nie bedzie
mozliwe zidentyfikowanie okreslonej osoby na podstawie posiadanych przez Administratora
informac;i.

ROZDZIAL V. TRANSFER DANYCH OSOBOWYCH

1. POWIERZENIE DO PRZETWARZANIA DANYCH OSOBOWYCH (UMOWA POWIERZENIA)

1.1

1.2,

1.3
1.4,

1.5.

1.6.

1.7.

Administrator dopuszcza mozliwo$¢ przekazania Danych Osobowych do przetwarzania innym

Podmiotom przetwarzajgcym (podwykonawcom). W takim przypadku, przetwarzanie Danych

Osobowych odbywa sig¢ wytgcznie na podstawie umowy powierzenia przetwarzania Danych

Osobowych zawartej pomiedzy Administratorem, a Podmiotem przetwarzajgcym, zwanej dalej

Umowa.

Umowa musi by¢ zawarta w formie umozliwiajgcej odtworzenie jej tresci oraz zawieraé scisle

okreslony zakres powierzonych do przetwarzania Danych.

Przetwarzanie Danych Osobowych mozliwe jest wylgcznie w zakresie ustalonym w Umowie.

Powierzone Dane podlegajg przetwarzaniu i ochronie na takich samych zasadach jakie stosuje

Administrator, chyba ze Umowa okresli inne zasady ochrony Danych Osobowych.

Zmiana zasad zwigzanych z ochrong Danych Osobowych oraz ich przetwarzaniem przez

Podmiot przetwarzajgcy, ktéremu Administrator powierzyt Dane do przetwarzania nie moze:

1.5.1. naruszac praw osob, ktérych Dane sg przetwarzane,

1.6.2. naruszaC zasad zwigzanych z ochrong Danych Osobowych przewidzianych w
przepisach powszechnie obowigzujgcych,

1.5.3. zmienia¢ celu przetwarzania Danych Osobowych,

1.5.4. przetwarza¢ powierzonych Danych Osobowych w sposob inny niz w taki, do ktérego
upowaznit go Administrator,

1.5.5. udostgpnia¢c powierzonych Danych Osobowych osobom trzecim bez zgody
Administratora.

Podmiot przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania Danych
Osobowych zobowigzaly si¢ do zachowania tajemnicy w zwigzku z przetwarzaniem
powierzonych Danych Osobowych.

Podmiot przetwarzajgcy:

1.7.1. zobowigzany jest zapewnia¢ wszelkie $rodki wymagane do zapewnienia
bezpieczenstwa przetwarzania Danych Osobowych,

1.7.2. w przypadku korzystania z podwykonawcow przestrzega warunkow korzystania z ustug
innego podmiotu przetwarzajgcego (umowa podpowierzenia przetwarzania Danych
Osobowych),

1.7.3. pomaga Administratorowi poprzez odpowiednie $rodki techniczne i organizacyjne
wywigzac sig z obowigzku odpowiadania na zgdania osoby, ktérej Dane dotyczg,
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1.7.4. po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem — zaleznie od decyzji
Administratora — usuwa lub zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie
ich istniejgce kopie,

1.7.5. udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkéw wynikajgcych z powszechnie obowigzujgcych przepiséw prawa, w tym w
szczegolnosci z RODO.

2. UDOSTEPNIANIE DANYCH OSOBOWYCH

21, Administrator nie udostepnia przetwarzanych przez siebie Danych Osobowych innym
administratorom, chyba ze uzyska on zgode osoby, ktérej Dane dotyczg (z zastrzezeniem pkt
2.2.) lub mozliwo$¢ udostepnienia Danych Osobowych bedzie wynikata z decyzji sadu, organu
administracji publicznej lub nastapi w oparciu o przepisy szczegblne. Administrator moze
udostepnia¢ Dane osobowe podmiotom trzecim, jezeli jest to konieczne dla realizacji zawartych
uméw, a podmioty ktérym Dane 3 udostepniane, posiadajg umocowanie do ich przetwarzania
na podstawie obowigzujgcych przepiséw prawa.

2.2, Administrator udostepnia Dane Osobowe Pracownikéw swoim kontrahentom, klientom i innym
podmiotom, z ktérymi wspotpracuje celem wykazania reprezentacji oraz umozliwienia kontaktu
W sprawie realizacji zawartych umow wspotpracy. Udostepnienie Danych Pracownikéw nie
wymaga zgody. Dane Osobowe Pracownikow udostgpniane sg na podstawie prawnie
uzasadnionego interesu, jakim jest realizacja uméw zawartych z podmiotami trzecimi. Dane
udostepniane sg wylgcznie w zakresie niezbednym do wykazania prawidiowej reprezentacji
Administratora podczas zawierania umow oraz do przeprowadzenia kontaktu zZwigzanego z
realizacjg zawartych umow.

2.3. W przypadku udostepniania Danych Osobowych do panstwa trzeciego lub organizacii
migdzynarodowej, Administrator zastosuje sie¢ do wymagan wynikajacych z przepisow
powszechnie obowigzujgcych, a dotyczgcych udostepniania Danych Osobowych do panstwa
trzeciego, jak réwniez zgodnie z postanowieniami pkt. 3 niniejszego rozdziatu.

3. PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTWA TRZECIEGO LUB ORGANIZACJI
MIEDZYNARODOWEJ

3.1 Przekazanie Danych Osobowych do panstwa trzeciego lub organizagii migdzynarodowej moze
nastapi¢, gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub okreslony
sektor lub sektory w tym panstwie trzecim Iub dana organizacja miedzynarodowa zapewniajg
odpowiedni stopien ochrony.

3.2. Przekazanie Danych Osobowych do panstwa trzeciego lub organizacji miedzynarodowej moze
nastapi¢ réwniez, gdy Administrator oraz podmiot, ktéremu Dane przekazano, zapewnig
odpowiednie zabezpieczenia i pod warunkiem, ze zapewnione zostang egzekwowalne prawa
0s0b, ktérych dane dotycza, i skuteczne srodki ochrony prawnej. Odpowiednie zabezpieczenia
mozna zapewni¢ — bez koniecznosci uzyskania specjalnego zezwolenia ze strony organu
nadzorczego — za pomoca:
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3.3.

3.2.1.
3.2.2.

3.2.3.

3.24.

3.2.5.

wigzgcych regut korporacyjnych zgodnie z art. 47 RODO,

standardowych klauzul ochrony Danych przyjetych przez Komisje Europejska zgodnie z
procedurg sprawdzajaca,

standardowych klauzul ochrony Danych przyjetych przez organ nadzorczy i
zatwierdzonych przez Komisje Europejska zgodnie z procedurg sprawdzajgca,
zatwierdzonego kodeksu postepowania wraz z wigzgcymi i egzekwowalnymi
zobowigzaniami Administratora w panstwie trzecim do stosowania odpowiednich
zabezpieczen, w tym w odniesieniu do praw os6b, ktdrych Dane dotycza,
zatwierdzonego mechanizmu certyfikacji wraz z wigzgcymi i egzekwowalnymi
zobowigzaniami Administratora w panstwie trzecim do stosowania odpowiednich

zabezpieczen, w tym w odniesieniu do praw os6b, ktérych Dane dotycza.

Jezeli nie zostang spetnione przestanki, o ktérych mowa w pkt. 3.1 oraz 3.2. niniejszego

rozdziatu, przekazywanie Danych Osobowych do parnstwa trzeciego moze nastapi¢ pod

warunkiem, ze:

3.3.1.

3.3.2.

3.3.3.

3.34.

3.3.5.
3.3.6.

3.3.7.

osoba, ktorej Dane dotyczg, zostata poinformowana o ewentualnym ryzyku, z ktérym —
ze wzgledu na brak decyzji stwierdzajgcej odpowiedni stopien ochrony oraz na brak
odpowiednich zabezpieczerh — moze sig dla niej wigza¢ proponowane przekazanie,
wyraznie wyrazifa na nie zgode,

przekazanie jest niezbedne do wykonania umowy miedzy osobg, ktorej Dane dotycza,
a Administratorem, lub do wprowadzenia w zycie $rodkéw przedumownych
podejmowanych na zgdanie osoby, ktorej Dane dotycza,

przekazanie jest niezbgdne do zawarcia lub wykonania umowy zawartej w interesie
osoby, ktdrej Dane dotyczg, migdzy Administratorem a inng osobg fizyczng lub prawna,
przekazanie jest niezbgdne ze wzgledu na wazne wzgledy interesu publicznego,
przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,
przekazanie jest niezbgdne do ochrony zywotnych intereséw osoby, ktérej Dane
dotyczg, lub innych osdb, jezeli osoba, ktérej Dane dotyczg, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody,

przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii lub prawem paristwa
czionkowskiego ma stuzy¢ za zrodio informacji dla og6tu obywateli i ktory jest dostepny
dla ogétu obywateli lub dla kazdej osoby mogacej wykazaé prawnie uzasadniony interes
— ale wylacznie w zakresie, w jakim w danym przypadku spetnione zostaty warunki

takiego dostepu okreslone w prawie Unii lub w prawie panstwa cztonkowskiego.

ROZDZIAL VI. ZABEZPIECZENIE DANYCH OSOBOWYCH

1. SRODKI FIZYCZNE

1.1.

Administrator Danych Osobowych jest zobowigzany do zastosowania $rodkéw technicznych i

organizacyjnych zapewniajgcych optymalng ochrone przetwarzanych Danych, w tym w

szczegolnosci:
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1.2

1.3.

1.1.1.
1.1.2.
1.1.3.
1.1.4.

zabezpieczenie Danych przed ich udostepnieniem osobom nieupowaznionym,
zapobieganie przed pobraniem Danych przez 0sobe nieuprawniong,
zapobieganie zmianie, utracie, uszkodzeniu lub zniszczeniu Danych,
zapewnianie przetwarzania Danych zgodnie z obowigzujgcymi przepisami prawa.

Zadania okreslone w punkcie poprzedzajgcym wykonuje lub nadzoruje ich wykonanie w imieniu

Administratora Danych Osobowych.

Zabezpieczenia pomieszczen, w ktorych przetwarzane sg Dane Osobowe:

1.3.1.

1.3.2.
1.3.3.

1.3.4.

samodzielny dostep do pomieszczen, w ktdrych przetwarzane sg Dane Osobowe, maja
wytgcznie osoby majgce odpowiednie upowaznienie nadane przez Administratora lub
zobowigzane do zachowania poufnosci Danych Osobowych; osoby trzecie moga
przebywac w ww. pomieszczeniach wylgcznie w towarzystwie osoby upowaznionej,
pomieszczenia, w ktdrych przetwarza sig Dane Osobowe, zamykane s3 na klucz,

w przypadku opuszczenia pomieszczenia przez ostatniego Pracownika upowaznionego
do przetwarzania Danych Osobowych — takze w godzinach pracy — Dane Osobowe
przechowywane w wersji tradycyjnej (papierowej) lub elektronicznej (na zewnetrznych
nosnikach np. pendrive, plyta CD/DVD) przechowywane sg w miejscach
zabezpieczonych przed dostepem nieupowaznionych o0séb trzecich: dodatkowo
Pracownik w razie opuszczania swojego stanowiska pracy zobowigzany jest do
wylogowania sie ze swojego komputera stacjonarnego/laptopa lub innego urzadzenia
majgcego dostep do Danych Osobowych,

nieaktualne lub btedne wydruki zawierajgce Dane Osobowe niszczone $g W sposob
uniemozliwiajgcy odczyt danych np. w niszczarkach.

2. SRODKI TECHNICZNE

2.1.

Zabezpieczenia przed nieautoryzowanym dostepem do Danych Osobowych nastepuje poprzez:

2.1.1.

2.1.2.

2.1.3.

2.1.6.
2.1.7.

podigczenie urzgdzenia korcowego (komputera, drukarki) do Sieci Telekomunikacyjnej
dokonywane jest przez Administratora lub osobe przez niego upowazniona,

udzielenie Pracownikowi dostepu do Danych Osobowych, na podstawie upowaznienia
do przetwarzania Danych Osobowych, ktoérego wzér stanowi Zatgcznik nr 8 do Polityki,
identyfikacje kazdego Pracownika przetwarzajgcego Dane w Systemie Informatycznym
Administratora, ktéra nastepuje poprzez zastosowanie uwierzytelnienia (Identyfikatorem
I Hastem oraz w stosownych przypadkach uwierzytelnianiem dwustopniowym za
posrednictwem innego kanatu kontaktu, np. poprzez uzyskanie kodu dostepu),

. utworzenie kazdemu Pracownikowi przetwarzajgcemu dane w  Systemie

Informatycznym konta z indywidualnym Identyfikatorem i Hastem,

- stosowanie programu antywirusowego z Zaporg antywlamaniowg na wszystkich

urzadzeniach, na ktérych dochodzi do przetwarzania Danych Osobowych,
zabezpieczenie kont Hastami,

ustalanie zakresu uprawnieri konta Pracownika, zgodnie z nadanym mu upowaznieniem
do przetwarzania Danych,
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2.2.

2.3

2.1.8. ustawienie monitoréw stanowisk przetwarzania Danych Osobowych w sposab
uniemozliwiajgcy wglad w Dane osobom nieupowaznionym.

Zabezpieczenia przed nieautoryzowanym dostepem do Danych Osobowych poprzez Siec¢

Telekomunikacyjng, nastepuje poprzez:

2.2.1. stosowanie lokalnych list kontroli dostepu (ACL), skonfigurowanych na urzgdzeniach
dostepowych, zainstalowanych w weztach sieci WAN,

2.2.2. szyfrowanie sprzetowe lub programowe ruchu sieciowego, za pomocyg ktdrego
przenoszone sg informacje zawierajgce Dane Osobowe (szyfrowanie pomiedzy
routerem wez a sieci WAN, a koncentratorem VPN w wezle centralnym sieci WAN),

2.2.3. separacje centralnego wezta sieci Internet od sieci WAN za pomocg specjalizowanych
urzadzen typu firewall (ASA),

2.2.4, separacje wezia dostepu do instytucji zewnetrznych od sieci WAN za pomoca
specjalizowanych urzgdzen typu firewall (ASA).

Zabezpieczenia przed utratg Danych Osobowych w wyniku awarii:

2.3.1. ochrona sprzetu komputerowego przed zanikiem zasilania poprzez stosowanie listew
przepigciowych lub urzgdzen podtrzymujgcych napiecie (np. typu UPS lub
przetwornikow odcinajgcych zasilanie w przypadku spadku napiecia w sieci
elektrycznej),

2.3.2. ochrona przed utratg zgromadzonych Danych poprzez cykliczne wykonywanie kopii
zapasowych, z ktorych w przypadku awarii odtwarzane sg Dane i system operacyjny
(tzw. backupy),

2.3.3. zapewnienie wiasciwej temperatury i wilgotnosci powietrza dla pracy sprzetu
komputerowego.

3. PROCEDURY NADAWANIA UPOWAZNIEN DO PRZETWARZANIA DANYCH

3.1.

3.2.

3.3.

3.4.

3.5.

Wszyscy Pracownicy, ktorzy w zakresie swoich obowigzkéw przetwarzajg Dane Osobowe,
przed przystapieniem do wykonywania ww. obowigzkéw muszg zostac¢ przeszkoleni z zasad
bezpiecznego przetwarzania danych osobowych oraz zapozna¢ sie z niniejszg Polityka.

Fakt odbycia szkolenia oraz zapoznania sie z niniejszg Politykg, Pracownik potwierdza
wiasnorecznym podpisem na o$wiadczeniu, ktérego wzor stanowi Zatgcznik nr 8
(Upowaznienie do przetwarzania Danych Osobowych wraz z klauzulg poufnosci).

W ramach Zatgcznika nr 8 Administrator wskazuje zakres upowaznienia do przetwarzania
Danych.

Ewidencja osdb upowaznionych do przetwarzania Danych Osobowych, wskazujgca
konkretnych Pracownikéw dopuszczonych do przetwarzania Danych Osobowych z okreslonych
rejestrow, znajduje sie Zatgczniku nr 9 do niniejszej Polityki.

Administrator Danych Osobowych (lub osoba przez niego wyznaczona) przyznaje uprawnienia
dostepu do Systemu Informatycznego, okreslajgc zakres uprawnien Pracownika na podstawie
upowaznien, o ktérych mowa w pkt. 3.2.-3.3.
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3.6.

3.7.
3.8.

3.9.

3.10.

3.11.

Administrator danych osobowych (lub osoba przez niego wyznaczona) zakiada konto
Pracownika w Systemie Informatycznym, nadajgc mu indywidualny Identyfikator oraz umozliwia
zabezpieczenie je Hastem.

Hasto uprawniajgce do korzystania z Systemu Informatycznego Pracownik wpisuje osobiscie.
Konto zostaje zablokowane lub usuniete przez Administratora lub osobe przez niego
upowazniong w przypadku zakoriczenia wspétpracy lub w momencie nieobecnosci diuzszej niz
30 dni.

Hasto dostepu Pracownika do Systemu Informatycznego stanowig tajemnice stuzbowa, znana
wytgcznie temu Pracownikowi.

Hasta, w stosunku do ktérych zaistniato podejrzenie o ich ujawnieniu osobie nieuprawnionej,
podlegajg bezzwiocznej zmianie, po uprzednim zablokowaniu konta Pracownika.

W celu zabezpieczenia dostepu do Systemu Informatycznego, Administrator posiada hasto
dostepu awaryjnego do Systemu.

4. ZASADY POSLUGIWANIA SIE HASLAMI

4.1.

4.2,

4.3.

4.4,

4.5.

4.6.
4.7.

4.8.

Bezposredni dostep do Systemu Informatycznego, moze mie¢ miejsce wylacznie po
wprowadzeniu Identyfikatora i wlasciwego Hasta.
Za regularng zmiane Haset w Systemie Informatycznym odpowiada Pracownik. Zalecana jest
zmiana Hasta nie rzadziej niz co 90 dni.
Hasto powinno by¢ zmieniane, szczegolnie w sytuacjach, kiedy zaistnieje podejrzenie, iz jest
ono znane osobom nieupowaznionym.
Identyfikator Pracownika nie moze by¢ zmieniany bez wyraznej przyczyny, a po
wyrejestrowaniu Pracownika z Systemu Informatycznego nie moze on zostaé przydzielony innej
osobie.
Pracownicy sg odpowiedzialni za zachowanie Poufnosci swoich Identyfikatoréw i Haset.
Hasta utrzymuje sie w tajemnicy réwniez po uplywie ich waznosci.
Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie. W
sytuacji, kiedy zachodzi podejrzenie, ze osoba nieupowazniona poznata Hasto w Sposob
nieuprawniony, Pracownik zobowigzany jest do natychmiastowej zmiany Hasta i
poinformowania o zaistnialym fakcie Administratora.
Przy wyborze Hasta obowigzujg nastepujgce zasady:
4.8.1. minimalna diugo$¢ Hasta to minimum 8 znakow:
4.8.2. zakazuje sie stosowac:
4.8.2.1. haset, ktére Pracownik stosowat uprzednio,
4.8.2.2. swojego Identyfikatora w jakiejkolwiek formie,
4.8.2.3. swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w
Jakiejkolwiek formie, imion (w szczegdlnosci imion osob z najblizszej rodziny),
4.8.2.4. ogoinie dostepnych informacji o Pracowniku (numer telefonu, numer
rejestracyjny samochodu, numer PESEL itp.),
4.8.3. nalezy stosowac:
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4.8.3.1. hasla zwierajace kombinacije liter (matych i duzych) i cyfr arabskich,
4.8.3.2. hasta zawierajgce znaki specjalne: (.,();'@, # & itp.), o ile System
Informatyczny i oprogramowanie na to pozwala;
4.8.4. zmiany Hasta nie wolno zlecaé innym osobom.

5. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY W SYSTEMIE
INFORMATYCZNYM

5.1.

52

5.3.

54.
5.5.

5.6.

Rozpoczecie pracy w Systemie Informatycznym na komputerach Pracownikéw, wymaga
zalogowania przy uzyciu indywidualnego Identyfikatora oraz Hasta.

Przed opuszczeniem stanowiska pracy nalezy zablokowa¢ stacje roboczg lub wylogowac sie z
oprogramowania i Systemu Informatycznego .

Przed wytgczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych
programow, wylogowac sie z Systemu Informatycznego.

Niedopuszczalne jest wytgczanie komputera przed zamknigciem oprogramowania.

Wszystkie osoby przetwarzajgce Dane Osobowe z upowaznienia Administratora obowigzuje
zasada ,czystego biurka”, zabraniajaca pozostawiania jakichkolwiek dokumentow z Danymi
Osobowymi podczas nieobecnosci pracownika przy stanowisku pracy. Niedozwolone jest
pozostawianie dokumentacji papierowej z Danymi Osobowymi na stanowisku pracy po
zakonczeniu pracy. Dokumentacja powinna zostaé¢ zabezpieczona tak, aby uniemozliwi¢
zapoznanie si¢ z Danymi Osobowymi osobom nieuprawnionym.

W przypadku opuszczenia stanowiska pracy osoba przetwarzajgca Dane Osobowe powinna
wylogowac sie z Systemu lub zablokowaé dostep do pulpitu stacji roboczej, z ktorej korzysta
przy przetwarzaniu Danych Osobowych. Ponadto w razie opuszczenia stanowiska pracy lub
zakonczenia pracy z Systemem Informatycznym, nalezy zamykaé pliki zawierajgce Dane
Osobowe. Uniemozliwi to dostep do Danych Osobowych osobie nieupowaznionej (polityka
czystego ekranu).

6. PROCEDURY TWORZENIA KOPIl ZAPASOWYCH

6.1.
6.2.

6.3.

Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator.

Kopie bezpieczeristwa Danych zgormadzonych na serwerze wykonywane $3 codziennie przez
Administratora.

W przypadku koniecznosci przechowywania wydrukéw zawierajacych Dane Osobowe, nalezy
je przechowywac w miejscu uniemozliwiajgcym bezposredni dostep osobom nieuprawnionym.
Wydruki, ktére zawierajg Dane Osobowe i $§ przeznaczone do usunigcia, podlegajg
Zniszczeniu w stopniu uniemozliwiajgcym ich odczytanie, przede wszystkim poprzez uzywanie
niszczarek lub zlecenie zniszczenia dokumentow specjalistycznym podmiotom zewnetrznym
przy zachowaniu wymogéw poufnosci danych oraz wymogéw zabezpieczenia danych, co
najmniej odpowiadajgcych standardom przedstawionym w Polityce.
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7. SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO PRZED SZKODLIWYM
OPROGRAMOWANIEM

71. Na kazdym stanowisku komputerowym musi by¢ zainstalowane oprogramowanie antywirusowe
z wigczong ochrong antywirusowg i anty-spyware.

7.2. Kazdy e-mail wplywajgcy na konta pocztowe musi by¢ sprawdzony pod kgtem wystepowania
wirus6w przez oprogramowanie antywirusowe.

7.3. Definicie wzorcow wirusow aktualizowane sg zgodnie z ustawieniami uzywanego
oprogramowania antywirusowego.

7.4. Bezwzglednie zabrania sig uzywania no$nikéw niewiadomego pochodzenia.

7.5. Bezwzglednie zabrania sig¢ pobierania z Sieci Telekomunikacyjnej plikow niewiadomego
pochodzenia.

7.6. Administrator przeprowadza cykliczne kontrole antywirusowe na wszystkich komputerach, na
ktorych przetwarzane sg Dane Osobowe, zgodnie z ustawieniami oprogramowania
antywirusowego.

7.7. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgtoszenia nieprawidiowosci w funkcjonowaniu sprzetu komputerowego lub oprogramowania.
W przypadku wykrycia szkodliwego oprogramowania sprawdzane jest stanowisko
komputerowe, na ktérym wykryto problem oraz wszystkie posiadane przez Pracownika nosniki.

8. ZASADY | SPOSOB ODNOTOWYWANIA W SYSTEMIE INFORMACJI O UDOSTEPNIENIU
DANYCH OSOBOWYCH

8.1. Dane Osobowe przetwarzane z uzyciem Systemoéw Informatycznych mogg by¢ udostepniane
wytacznie osobom uprawnionym, na podstawie uprzednio udzielonych upowaznieri lub
stosownych umdw gwarantujgcych wysoki poziom zabezpieczen.

8.2. Udostepnianie Danych Osobowych drogg korespondencji e-mail, odbywa sie z
zabezpieczeniem plikow hastem i przekazaniem hasta innym kanatem kontaktu niz droga
mailowa (np. SMS lub komunikator internetowy).

8.3. Udostepnianie Danych Osobowych nie moze by¢ realizowane drogg telefoniczna.

9. PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWACJI SYSTEMU
INFORMATYCZNEGO

9.1. Przeglady i konserwacja urzadzen:
9.1.1. przeglady i konserwacja urzadzeri sg wykonywane w terminach okreslonych przez
producenta sprzetu,
9.1.2. nieprawidtowosci ujawnione w trakcie tych dziatan powinny by¢ niezwiocznie usuniete,
9.2. Przeglad programow i narzedzi programowych skladajgcych sie na System Informatyczny w
tym m.in. aktualizacja baz zawierajgcych Dane Osobowe, przeprowadzana jest zgodnie z

zaleceniami twércow poszczegoblnych programow.
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9.3. W przypadku przekazania do naprawy nos$nikéw informatycznych zawierajgcych Dane
Osobowe lub sprzetu komputerowego, ktérego nosniki mogg zawieraé Dane Osobowe, nalezy
wczesniej wskaza¢ sposéb usuwania Danych Osobowych z tych nosnikéw (§. zniszczenia,
usunigcia Danych Osobowych lub takg ich modyfikacje (w tym pseudonimizacje), ktéra nie
pozwoli na ustalenie tozsamosci osoby, ktérej Dane dotycza).

10. POLACZENIE DO SIECI TELEKOMUNIKACYJNEJ

10.1.  Pofaczenie do Sieci Telekomunikacyjnej jest realizowane poprzez sie¢ przewodowg i
bezprzewodowg z zastosowaniem nastepujgcych zasad ochrony:
10.1.1.dostep do Sieci Telekomunikacyjnej wymaga podania klucza sktadajgcego sie z liter i
cyfr oraz zezwolenia na zalogowanie sie do Sieci przez Administratora,
10.1.2.kazdy komputer posiadajgcy dostep do Sieci Telekomunikacyjnej posiada
oprogramowanie antywirusowe chronigce przed ztosliwym oprogramowaniem (anty-
spyware) oraz zapore sieciowg (firewall),
10.1.3.0sobie korzystajgcej z Sieci Telekomunikacyjnej zabrania sie wchodzenia na strony
niezgodne z prawem lub zawierajgce wirusy oraz programy szpiegujgce (trojan,
spyware),
10.1.4.pofgczenie z Siecig Telekomunikacyjng publiczng zabezpieczone jest przez modut
firewall dziatajacy na routerze sieciowym,
10.1.5.na kazdym komputerze dziata osobny firewall.
10.2. Zabronione jest polgczenie z Siecig Telekomunikacyjng z niedziatajgcym lub

niezaktualizowanym programem antywirusowym i firewallem lub ich brakiem.

11. KORZYSTANIE Z KOMPUTEROW | URZADZEN PRZENOSNYCH

11.1. Administrator dopuszcza mozliwos¢ pracy zdalnej.

11.2.  Praca zdalna powinna by¢ wykonywana wylacznie na sprzecie udostepnionym lub
zatwierdzonym przez Administratora.

11.3.  Pracownik zobowigzany jest chroni¢ sprzet udostepniony przez Administratora przed kradziezg,
Zniszczeniem oraz dostepem osab trzecich.

11.4.  Pracownik nie moze wykorzystywa¢ sprzetu udostgpnionego przez Administratora do celéw
prywatnych, przede wszystkim Pracownik nie moze samodzielnie instalowaé dodatkowych
aplikaciji lub oprogramowania bez zezwolenia Administratora.

11.5.  Praca zdalna powinna by¢ $wiadczona w miejscu, ktore zapewnia bezpieczne przetwarzanie
Danych Osobowych przez uniemozliwienie ich ujawnienia na rzecz oséb nieuprawnionych lub
utraty integralnosci tych danych.

11.6.  Administrator zapewnia Pracownikowi pomoc techniczng w bezpiecznym $wiadczeniu pracy
zdalnej. Pomoc techniczna obejmuje w szczegéinosci:
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11.6.1.niezwloczne reagowanie na zglaszane przez pracownika zakiécenia w funkcjonowaniu
srodkow komunikacji elektronicznej lub polaczenia z systemem teleinformatycznym
ADO,

11.6.2.pomoc w szybkim przywracaniu dostepu do danych osobowych poprzez regularne
tworzenie kopii zapasowych,

11.6.3.zapewnienie oprogramowania stosowanego w systemie teleinformatycznym lub
kompatybilnego z nim oraz jego regularne testowanie i aktualizowanie,

11.6.4.biezagce informowanie pracownika o nowych zagrozeniach zwigzanych
z przetwarzaniem danych podczas $wiadczenia pracy zdalne;j.

11.7. Podczas pracy zdalnej Pracownik nie moze przetwarza¢ Danych Osobowych w formie
wydrukow papierowych — chyba, Zze jest to uzasadnione charakterem powierzonych
obowigzkow. W takim wypadku Pracownik przetwarza dane w formie materialnej, wytgcznie
przez czas niezbedny do wykonywania danego obowigzku, chronigc materiaty przed kradziezg,
zniszczeniem oraz dostepem os6b trzecich. Po zakoriczeniu wykonywania obowigzkow
dokumenty nalezy zwrécié do biura, a wszelkie zbedne kopie zniszczy¢ za pomocg niszczarki.

11.8. Administrator prowadzi ewidencje dokumentéw wydanych Pracownikom w formie papierowe;j,
wzor ewidenciji stanowi Zatgcznik nr 10 do Polityki.

11.9. Administrator dopuszcza mozliwos¢ przetwarzania Danych Osobowych za posrednictwem
smartfonéw oraz tabletow, udostepnionych Pracownikom. W takim przypadku udostepniony
sprzet zabezpieczony jest hastem lub kodem pin.

11.10. Kazdy przypadek zniszczenia lub zgubienia sprzetu udostgpnionego przez Administratora,
nalezy traktowa¢ jako potencjalne naruszenie ochrony Danych Osobowych. W takiej sytuacii
Pracownik zobowigzany jest poinformowa¢ Administratora lub bezposredniego przetozonego o

zaistnialym zdarzeniu, zgodnie z postanowieniami Rozdziatu IV pkt. 2.

ROZDZIAL VI. KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH
OSOBOWYCH

1. Administrator sprawuje nadzor nad przestrzeganiem zasad ochrony Danych Osobowych wynikajacy
z przepisoéw powszechnie obowigzujacych, w tym w szczegolnosci z RODO, oraz wynikajgcych z
niniejszej Polityki Ochrony Danych Osobowych.

2. Administrator zobowigzuje sie do przeprowadzania okresowych audytéw bezpieczenstwa
przetwarzania danych osobowych przynajmniej jeden raz w roku od momentu wdrozenia niniejszej
Polityki.

3. Kazdy Pracownik przed przystgpieniem do wykonywania obowigzkow, zostaje przeszkolony pod
katem zasad przetwarzania Danych Osobowych oraz zapoznaje sig z niniejszg Politykg. Dodatkowo
celem utrwalenia zasad bezpiecznego przetwarzania Danych Osobowych oraz celem zwigkszenia
$wiadomosci 0sob odpowiedzialnych za przetwarzanie Danych, Administrator prowadzi cyklicznie

szkolenia dla Pracownikow.
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ROZDZIAL VIil. POSTANOWIENIA KONCOWE

Polityka Ochrony Danych Osobowych obowigzuje od dnia ......... 1 2 BQ 202"' 2024 x,
Wszelkie zmiany procedur wynikajgcych z niniejszej wymagajq zatwierdzenia przez Administratora.

SPIS ZALACZNIKOW
Zafgcznik nr 1. Rejestr czynnosci przetwarzania Danych Osobowych.

Zalgcznik nr 2. Rejestr kategorii czynnosci przetwarzania danych Podmiotu przetwarzajgcego (wzér).
Zalgeznik nr 3. Rejestr zgdan.

Zalgcznik nr 4. Analiza ryzyka

Zatgcznik nr 5. Ocena skutkéw planowanych operacji przetwarzania Danych Osobowych (wzér).
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